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POLITICA DE SEGURANCA DA INFORMACAO

1. OBJETIVO

A Politica de Seguranca da Informacdo da Copa Energia Distribuidora de Gas S.A.,
denominada “Copa Energia” ou “Companhia”, tem como objetivo estabelecer os
principios,as diretrizes e as atribuicdes de responsabilidade em relacdo a seguranca da
informagao.

2.  APLICACAO E ABRANGENCIA

Esta Politica deve ser observada por todos os Administradores, membros dos comités de
assessoramento ao Conselho de Administragdo e colaboradores da Companhia, além de
fornecedores, prestadores de servicos e terceiros que eventualmente venham a ter
acessoaos servicos e/ou recursos tecnoldgicos da Companhia.

DOCUMENTOS DE REFERENCIA E COMPLEMENTARES

w

Codigo de Conduta Etica
Politica de Governanca de Dados Pessoais
Norma de Classificacdo da Informacéo

4. DESCRICAO

A seguranca da informacdo € essencial para a competitividade e o desempenho
daCompanhia, tendo em vista sua credibilidade no mercado, a seguranca na gestao e
utilizacdo dos dados sob sua guarda, bem como cumprimento da respectiva legislacéo
aplicavel.

4.1. Principios e diretrizes

a) A Companhia é proprietaria das informacdes geradas ou adquiridas por ela
(“Informacoes”);

b) Todas as Informagbes da Companhia devem ser adequadamente preservadas
guantoa confidencialidade, integridade e disponibilidade, de tal forma que:

e As informacOes devem estar disponveis apenas para indivduos, entidades e/ou
processos autorizados pela Companhia, garantindo sua confidencialidade;

e O processamento de informacdes na Companhia deve garantir a sua exatidao e a
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d)

f)

9)
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sua completude, garantindo sua integridade;

As informacdes e os ambientes de tecnologia da Copanhia devem estar acessiveis e
disponiveis aos processos do negdécio e aos usuarios, sempre que necessario.

As Informagfes e 0s respectivos recursos aplicaveis ao seu tratamento, tais como
dispositivos, ferramentas, softwares, computadores, relatorios e documentos, devem
ser usados, pela Companhia, para o desempenho exclusivo de atividades de
interessecorporativo, de acordo com a legislacdo, o Codigo de Conduta Etica e as
diretrizes internas de seguranca da informac&o;

A seguranca da informacéo € responsabilidade de todos, de modo que cabera a todos
0os colaboradores da Companhia o respeito e a adocdo, conforme o caso, de
processos e comportamentos seguros para tratar e proteger as Informacdes,
considerando também as diretrizes estabelecidas pelos padrbes corporativos
estabelecidos;

O uso das Informacdes e/ou dos recursos tecnoldgicos disponibilizados pela
Companhia para o desenvolvimento das atividades profissionais devera observar as
seguintes diretrizes:

Nao violar a legislagcao vigente;

N&o violar o Codigo de Conduta Etica da Companhia, bem como eventuais outros
normativos da Companbhia;

N&o comprometer aimagem da Companhia, de seus Administradores, colaboradores
e/ou de Terceiros, de modo a violar os preceitos aqui estabelecidos ou conforme
orientados pela Companhia;

Nao prejudicar as atividades de trabalho; e

N&o prejudicar a seguranca das Informacbes e dos recursos corporativos
disponibilizados para seu tratamento.

Em relacdo a expectativa de privacidade, a Companhia se reserva ao direito de
auditare/ou monitorar a utilizacdo de seus recursos, tecnolégicos ou ndo, e dos
acessos fornecidos aos seus usuéarios, de modo a salvaguardar os interesses
corporativos no que diz respeito a seguranca de suas Informacdes, respeito as
normas de compliance,bem como a utilizacdo adequada dos recursos de sua
propriedade; e

A utilizacdo dos servigcos e/ou recursos tecnoldgicos da Companhia por seus
colaboradores ou Terceiros deve ser autorizada ou homologada previamente pela
areade Tecnologia da Informacdo. O uso de dispositivos pessoais (celular, tablet,
notebook, computador) para acesso ao ambiente corporativo podera ser
disponibilizado, em carater excepcional, desde que autorizado e obedecendo aos
critérios de seguranca estabelecidos pela Companhia.

copaenergia.com.br



COPA

energia

4.2. Processo de Seguranca das Informacdes

De forma a assegurar que as Informacdes tratadas sejam adequadamente protegidas,
a Companhia deve adotar como premissas n0S Seus processos:

a)

b)

d)

f)

9)

Gestéo de Ativos da Informacgéo: Todos os ativos da informacéo, ou seja, todos 0s
mecanismos que possam criar, processar, armazenar, transmitir ou excluir
informacdes, sejam fisicas ou digitais, devem ser protegidos de acessos indevidos,
pormeio de acesso controlado e de configuracdes de blindagem de acesso, focando
a seguranca dos dados todo o tempo, de acordo com as diretrizes desta Politica.

Classificacao da Informacao: As informacdes devem ser classificadas quanto ao
nivel de confidencialidade necesséria, de acordo com sua importancia para 0s
negocios da Companhia. O nivel de tratamento e protecdo necessario a informacao
deve ser definido de acordo com o possivel impacto decorrente do uso ou exposicéo
indevidos,de acordo com as diretrizes desta Politica e da horma de Classificacao da
Informacéo.

Gestdo de Acessos a Informacdo: Quanto a seguranca légica, o acesso a
informacaoe aos recursos tecnolégicos deve ser concedido conforme a necessidade
real dos colaboradores para o desempenho das suas atividades profissionais dentro
da Companhia e deve ser revogado sempre que tal necessidade deixar de existir,
nos termos dos normativos internos. Deve ser adotado, sempre que possivel, o registro
pararastreio e possibilidade de identificagcdo do usuéario. Quanto a seguranca fisica,
devemser estabelecidos controles de acesso fisico somente a pessoas autorizadas
de acordocom a criticidade das informacgdes e do ambiente.

Gestdo de Riscos Cibernéticos: A gestdo de riscos cibernéticos da Companhia
deve ser realizada pela Area de Tecnologia da Informacdo, considerando as
vulnerabilidades, ameacas e impactos e os mecanismos de mitigacdo adequados.

Seguranca dos Sistemas: Quaisquer desenvolvimentos/contratacdes de sistemas,
plataformas e/ou aplicativos que armazenem, modifigquem ou transmitam
Informacdes da Companhia devem considerar as praticas de seguranca definidas na
Politica de Governanca de Dados Pessoais e normativos da Companhia.

Conscientizacdo e treinamento em Seguranca da Informacdo e Protecdo de
Dados: A Companhia promovera, periodicamente, a disseminacao dos principios e
diretrizes de seguranca da informacédo e protecdo de dados, para que todos o0s
colaboradores estejam aptos a pensar e agir de forma segura em sua rotina, visando
aseguranca e protecao das informacdes corporativas.

Gestéo de Incidentes de Seguranca da Informacdo ou de Violagcdo de Dados
Pessoais: A gestdo dos incidentes, sejam eles relacionados a seguranca da
informacdo ou a violagdo de dados pessoais, devera ser realizada conforme
normativos, considerando sua criticidade e os impactos causados aos negdécios da
Companhia.

Ao identificar ou tomar conhecimento de possivel (i) ocorréncia de incidente de seguranca
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da informacéo; (ii) violacdo de dados pessoais da Companhia; e/ou (iii) adocdo de
comportamentos que nédo sejam considerados seguros para a protecdo das Informacoes
da Companhia, independente do meio fisico ou digital, qualquer colaborador ou
Administrador deve contatar o Canal de Etica da Companhia. Situacdes de
incidentes/vulnerabilidades em sistemas informatizados devem, também, ser informadas
tempestivamente para a area de Seguranca de Tecnologia da Informacao, através do e-
mail CIRT@copaenergia.com.br disponivel nos sites institucionais da Companhia.

4.3. Protecao dos Dados Pessoais e Privacidade

A Companhia deve garantir a disponibilidade, integridade e confidencialidade dos dados
pessoais aos quais tiver acesso, pelo tempo que se fizer necessario e respeitada a
legislacdo vigente, em qualquer formato de armazenamento.

Em todos os processos da Companhia em que houver o tratamento de dados pessoais,
a area gestora responsavel devera adotar medidas técnicas e/ou administrativas para
protegé-los de acessos ndo autorizados e de situacdes acidentais ou ilicitas de
destruicdo,perda, alteracdo, comunicagao ou difusdo, seja no todo ou em parte.

A protecdo dos dados pessoais e privacidade também devem seguir as diretrizes da
Politicade Governanca de Dados Pessoais.

4.4. Uso de redes sociais e aplicativos de mensagens instantaneas

Toda e qualquer pessoa autorizada a acessar informagdes e recursos da Companhia
devera observar as seguintes diretrizes no uso de redes sociais ou aplicativos de
mensagens instantaneas, sem prejuizo das previsées contidas nos demais normativos
da Companhia que contemplem outras regras dessa natureza:

a) Nao compartilhar, sem respectiva autorizacdo prévia, Informacbes Empresariais
(conforme definido no normativo de Classificacdo do Compliance), classificadas
como confidenciais, mesmo que entre colaboradores da companhia; e

b) Na&o publicar, sem a respectiva autorizacdo prévia, videos, audios e/ou fotos das
instalagGes industriais ou administrativas, bem como de mapas, plantas, projetos,
pessoas, situacdes internas da Companhia, atas ou documentos entre outros.

5. RESPONSABILIDADES
Conforme as melhores préaticas de mercado, a Companhia mantém uma estrutura

organizada responsavel pela aplicagcdo desta Politica, em diferentes niveis da
organizacgédo,conforme detalhado abaixo.
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5.1. Conselho de Administracéao

e Compete ao Conselho de Administracdo aprovar esta Politica e eventuais demais
politicas globais relativas a seguranca da informacéo, e suas futuras revisoées.

5.2. Comité de Auditoria

e Compete ao Comité de Auditoria assessorar o Conselho de Administracdo no
estabelecimento de Politicas que envolvam a seguranca da informacéo e controles
internos, bem como supervisionar 0s processos de controles internos e de
gerenciamento dos riscos inerentes as atividades da Companhia e de suas
controladas.

5.3. Diretoria

e Compete a Diretoria acompanhar a implementacdo das medidas e adotar as acdes
necessarias para que esta Politica seja observada nos processos da Companhia, por
meio do engajamento dos seus liderados e na ado¢ao de condutas exemplares.

5.4. Areade Riscos e Compliance

e Compete a Area de Riscos e Compliance:

e Realizar as tratativas aos riscos de Seguranca da Informacdo considerando as
diretrizes da Politica de Gestdo de Riscos Empresariais.

e Estabelecer e aplicar treinamentos, de forma coordenada com a Area de Tecnologia
dalnformacéo, relacionados a protecédo de dados e privacidade (LGPD), controles
internose riscos corporativos, com base nas definices desta Politica; e

e Disseminar no ambito de sua atuacéo, de forma efetiva e continua, as diretrizes desta
Politica.

5.5. Areade Tecnologia da Informac&o

Compete a Area de Tecnologia da Informac&o:

e Coordenar a implantacdo e o monitoramento quanto as atividades de Tecnologia da
Informagé&o na evolugéo das diretrizes desta Politica e manté-la atualizada com base
na legislacao vigente;

e Promover, de forma efetiva e continua, treinamentos coordenados com a Area de
Riscos e Compliance, quando necessario, bem como a disseminacéo dos principios
e diretrizes de Seguranca da Informac&o em Tecnologia da Informacg&o com base nas
definicbes desta Politica;

e Realizar a gestdo de riscos cibernéticos da Companhia, considerando as
vulnerabilidades, ameacas e impactos e os mecanismos de mitigacao adequados;
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e Zelar pelo monitoramento e gestao de regras de seguranca da informacao adotadas
para o ambiente tecnolégico da Companhia;

e Disseminar, no ambito de sua atuacdo, de forma efetiva e continua, as diretrizes
destaPolitica; e

e Revisar os termos desta Politica periodicamente conforme estabelecido no Sistema
dePadroniza¢do Normativa da Companhia sempre que se considerar necessario, a
fim deaprimorar os planos de respostas a Incidentes.

5.6. Gestores
Compete aos Gestores das areas da Companhia:

e Coordenar, promover e acompanhar as acdes relativas a seguranca da informacéo
emsua area de atuacdao; e

e Fornecer a area de Tecnologia da Informacgdo, sempre que solicitado, todas as
informacBes necessarias para a avaliacdo de tratamento de informacfes, seu
monitoramento e reporte para a Diretoria, Comité de Auditoria e Conselho de
Administracdo da Companhia.

5.7. Colaboradores

e Cumprir as disposicdes previstas nesta Politica.

5.8. Forncedores

e Cumprir as disposi¢cdes previstas nesta Politica, disponivel no site institucional da
Companhia.

6. DUVIDAS E VIOLACOES

Qualguer davida relacionada aos termos desta Politica deve ser esclarecida pela area de
Riscos e Compliance, ou pela area de Seguranca de Tecnologia da Informacéao.

Todos tém o dever de reportar prontamente qualquer violacdo ou suspeita de violacdo da
presente Politca ao Canal de Denuncias da Companhia, através do link:
https://aloetica.com.br/copaenergia ou pelo telefone 0800-795-1509.

Situacdes de incidentes/vulnerabilidades em sistemas informatizados devem, também,
serinformadas tempestivamente para a area de Seguranca de Tecnologia da Informacao
por meio do e-mail CIRT@copaenergia.com.br.

O descumprimento das disposicfes previstas nesta Politica, inclusive por negligéncia ou
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omissao, sujeita o responsavel pela infracdo as medidas disciplinares cabiveis, conforme
previsto nos normativos internos, e também as medidas legais, nos casos aplicaveis.

No descumprimento desta Politica por parte de Terceiros, serdo adotadas as medidas
cabiveis, tais como a aplicacéo das penalidades contratuais, o encerramento do contrato,
a busca judicial ou extrajudicial para ressarcimento, entre outras. Todos os Terceiros
deveréo estar expressamente cientes dos termos desta Politica, conforme previsao a ser
incluida nos respectivos instrumentos contratuais ou afins.

7. DEFINICOES

Administradores: Membros do Conselho de Administracéo e da Diretoria da Companhia.
Gestores: Gerentes e Coordenadores da Companhia.

Terceiros: Toda e qualquer pessoa fisica ou juridica ou ente despersonalizado nao
pertencente ao quadro de funcionarios da Companhia, incluindo, mas nao se limitando,
a prestadores de servico, parceiros de negdécio, consultores, distribuidores,
representantes, representantes comerciais, mandatarios, procuradores, clientes,
fornecedores, despachantes, entre outros.

8. ANEXOS

N&ao aplicavel.
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